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O GREYCORTEX MENDEL é uma analise

de tréfego de rede avancada, com
monitoramento de performance, deteccao
de ameaca e solucao de profunda
visibilidade de rede para empresas,
governo e infraestrutura critica. O MENDEL
usa inteligéncia artificial modernissima,
aprendizado de maquina e grandes andlises
de dados para tornar a infraestrutura das
organizacbes de Tl seguras e confiaveis.

O MENDEL nao é uma outra ferramenta

de monitoramento de comportamento

de rede. Ele usa a combinacgdo de anélise
de ameaca, aprendizado de maquina,
inteligéncia artificial, pacote de inspecao,
correlacao de eventos e outras ferramentas
para identificar atividade suspeita dentro
de uma rede. Isso permite as equipes de
seguranca achar ameacas com grande
assertividade e tomar agdes mais rapidas
do que as solugdes de seguranca de rede
tradicionais.

Identificando ameacas antes que o dano aconteca

Muitos outros provedores focam em métodos conhecidos de ataque ou pedagos de cédigos maliciosos. Usando métodos de inteligéncia artificial avangadas, o
MENDEL vai além das ameacas conhecidas para detectar e identificar sintomas de comportamento malicioso em nivel atdmico. Ameacas séo identificadas em seu
estdgio inicial, diminuindo o tempo de resposta a incidentes, prevenindo mais danos e reduzindo os riscos como um todo.

O MENDEL também possui deteccdo baseada em assinatura integrada e inteligéncia de ameacas conhecidas, aumentando sua capacidade de deteccdo, ao mesmo
tempo em que reduz a taxa de falsos positivos.

8- 16 horas 8 meses 98 dias 71%
Tempo que um adversario Tempo médio que uma ameaca Tempo médio de deteccéo Das organizagdes ndo

precisa para invadir uma rede persistente avancada fica imperceptivel de uma ameaca persistente conseguiram detectar falhas

Adaptacao Automatica

A ferramenta de Analise de Comportamento de Rede Unica do MENDEL usa andlise matematica avangada em aprendizado de méaquina para gerar e adaptar regras
de deteccao de trafego passado. Ele integra os inputs de outras ferramentas de deteccao e inclui algoritmos especializados que, entre outras fun¢oes, conseguem
distinguir entre o comportamento de maquina e o humano. A ferramenta de Anélise de Comportamento de Rede do MENDEL é a unica solu¢ao no mercado que
oferece essa habilidade.

Deteccao Mais Sensivel

O MENDEL detecta ameacas
O protocolo de Métricas de Rede de Seguranca Avancada do MENDEL permite que ele monitore escondidas
mais de 70 funcionalidades de cada fluxo de rede individual. Esse nivel avancado de andlise torna o
MENDEL mais efetivo para detectar comportamento malicioso e outras ameacas do que as solucoes
atuais do mercado.

— Malware em celulares e aparelhos
integrados

- Vazamento de dados com DNS, SSH,
HTTP(S), etc

As técnicas avangadas de exploracao de dados do MENDEL asseguram que ele consiga processar e

muito mais funcionalidades de fluxo de dados do que solucdes baseadas em protocolos NetFlow,
em tempo real. Além disso, o MENDEL pode ampliar para 10Gbps em uma Unica configuracao de
sensor e coletor, e para até 40Gbps por coletor.

- Anomalias de protocolo

— Ataques disfarcados

— Deteccao de spam

- Preparacéo para roubo de dados e

exfiltracao

- Coleta de dados automatizada
- Roubo de dados

- Ataques de phishing




Melhor Monitoramento de Performance

O MENDEL fornece insights detalhados da performance do aplicativo, tanto do ponto de vista do usudrio quanto do ponto de vista da rede. Seu design sem agente
oferece a habilidade de monitorar cada uma de todas as transagdes através de multiplos tipos de aplicativos. Essas transagdes séo mostradas em uma ampla
variedade de visualizagdes com classificagdo completa e capacidade de filtragem, dando as equipes dados detalhados para salvaguardar e otimizar processos
corporativos criticos, bem como habilitar anélise de causa raiz de maneira facil e rapida, tudo em tempo real. Isso significa que as empresas veem ndo somente
melhoria na seguranca de rede, eficiéncia e visibilidade, mas também um retorno sobre investimento (ROI) apreciavel.

Facil de Usar Sem Causar Lentidao em Sua Rede

O MENDEL nao é somente ferramentas, métodos e capacidades avancadas. Ele é instalado rapidamente, economiza tempo de administracdo e coleta dados sem
causar lentidao na velocidade da rede. Os gerentes de Tl amam o MENDEL porque:

instalar e configurar configuracdes bésicas no MENDEL leva 30 minutos. O MENDEL estuda a rede e a ferramenta IDS comeca a reportar os resultados
imediatamente. Dados acionaveis estao disponiveis apods 7 dias e o ciclo de aprendizado completo para a ferramenta de Analise de Comportamento de Rede
termina em 28 dias.

O MENDEL torna o relatério e a compreensdo das ameacas identificadas facil, com filtragem e classificacdo, relatdrios customizados e uma interface de web
intuitiva para economizar tempo.

O MENDEL monitora e visualiza, mas sem interromper, o trafego de rede enquanto registra as informagdes em cada fluxo de dados. Isso significa que os usuérios
podem facilmente identificar cada fluxo em tempo real e descobrir quem usa certos servicos, nds de rede e banda larga. Acessa aplicativos e performance de

rede e conduz andlises com causa raiz, sem criar lentiddo no tempo de resposta da rede.

" " Sobre o GREYCORTEX

se Encontra com o Aprendizado de O GREYCORTEX usa inteligéncia artificial avancada, aprendizado de maquina e métodos de
Maquina exploracao de dados pra ajudar as empresas a tornar as operagdes de Tl seguras e confidveis. O
MENDEL, a solucao de Anélise de Trafego de Rede GREYCORTEX, ajuda empresas, governos e o setor
de infraestrutura critica a proteger seu futuro detectando ciberameacas a dados sensiveis, redes,
segredos de negdcios e reputacdes que outros produtos de seguranca de rede nao tem.

A ferramenta de Andlise de
Comportamento de Rede do MENDEL
emprega andlise matematica avancada

no aprendizado de maquina, métodos .
A GREYCORTEX nomeou seu software como “MENDEL” em honra a Gregor Johan MENDEL, o pai da

genética moderna, que fez suas descobertas na cidade de Brno, Moravia do Sul, Republica Tcheca,
onde a GREYCORTEX tem sua sede.

de classificacao supervisionada e nao
supervisionada, cluster e analises
isoladas:

- Modelos de comportamento normal
na rede, todas as subredes, hosts,
servicos e fluxos de dados individuais
- Andlise Bayesiana de
funcionalidades transformadas

- Modelos de mistura probabilistica
(algoritmo de maximizagéo de

expectativas Gaussiano)
- Varias técnicas de racional ad hoc

®

TECHNOLOGY
ALLIANCE

A ESET Technology Alliance visa proteger
de maneira mais efetiva os negécios com
uma variedade de solu¢bes de seguranca
de Tl complementares. Fornecemos aos
consumidores a melhor opg¢éo para ficar
protegido em um ambiente de seguranca
dinamico, combinando nossa tecnologia
aprovada e confidvel com outros produtos
da melhor qualidade.




Informacdes Técnicas

Arquitetura A arquitetura empresarial do MENDEL consiste em sensores e coletores. O sensores sao usados para detectar
ameacas conhecidas e entregar dados de trafego de rede para a ferramenta de Analise de Comportamento de Rede Copyright 1992 - 2017. ESET, spol s.r.0. ESET, o logo da ESET,
no coletor. Os coletores sdo usados para transformar essas métricas em informacao. Os sensores do MENDEL podem DD ERE L E (T, WERER, RO
. X . . i Syslnspector, ThreatSense, ThreatSense.Net, LiveGrid, o logo
suportar até 10Gbps e os coletores podem manipular até 40Gbps. Grandes instalagdes através de muitas localidades do LiveGrid e/ou outros produtos mencionados da ESET, spol
sao projetadas com um coletor que pode suportar 10 ou mais sensores (ambos fisicos e virtuais). 510, 540 marcas registradas da ESET spol s.r.0. O Windows &
uma marca registrada do grupo Microsoft de empresas. Outras
Inputs Fluxos de dados de rede a partir de trafego espelhado (SPAN ou TAP) e reputacdes de IP como botnets conhecidos, empresas ou produtos aqui mencionados podem ser marcas
f d 5s TOR . . registradas de seus proprietarios. Produzidos de acordo com os
ontes de spam, nos , Proxies e mais. padrées de qualidade do 1SO 9001-2008.
Outputs Interface Gréfica do Usuério na Web e arquivos .pcap que podem ser baixados, relatérios customizados em .pdf e

.doc (entregues via e-mail), exporta para o Gestor de Eventos e Informacao de Seguranca (SIEM) em CEF e IDEA.

Implementagao O GREYCORTEX MENDEL pode ser implementando como um aparelho de hardware ou, com algumas limitagoes,
como um dispositivo virtual. Outras possibilidades incluem o MENDEL em um ambiente SECaaS, modelos de centros
operacionais de seguranga ou como um auditor de seguranca Unico da rede do cliente.

Instalacao Instalagdo Unica: o MENDEL pode ser instalado como um sensor e coletor Unico de rede em um unico aparelho.
Instalagdo distribuida: o MENDEL pode ser instalado com diversos sensores e coletores compartilhando
conhecimento sobre trafego de rede e ameacas (para monitorar geograficamente localidades distantes e/ou
processar altos volumes de trafego).
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