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PATCH MANAGEMENT

Informacoes gerais sobre o produto
Corporate Software Inspector
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Flexera

Gerenciamento de patches com
Corporate Software Inspector

Corporate Software Inspector
gerencia quando, onde, porqué e
como da instalacao de patches de
seguranca. Avisa quando ha um patch
disponivel para uma vulnerabilidade
de software que esta ameacando

sua infraestrutura, onde tera o maior
impacto, que estratégia de solucao é a

mais adequada e como implementa-la.

Secunia Research verifica
continuamente vulnerabilidades

e eficacia dos patches publicados
pelos fornecedores. Estes dados logo
se adaptam a sua infraestrutura

especifica e por isso é possivel priorizar,

planejar e executar fluxos de trabalho,
assim como, documentar os esforcos
para reduzir riscos.

Alianca Tecnologica da ESET

BENEFICIOS

Inteligéncia comprovada

Rastreamento exaustivo de software

Menor custo nas aplicacées de

patches.

Implantacao de solucées

Inteligéncia comprovada, precisa e oportuna da Secunia Research que permite dar prioridade as tarefas de
correcao de vulnerabilidades.

A exploracdo em multiplas plataformas faz um inventario exato do software em toda a sua infraestrutura, ea
correlacao com nossa base de dados de vulnerabilidades permite estabelecer as prioridades de riscos de uma
forma altamente eficaz.

Dessa forma, ele permite que vocé tenha uma visibilidade completa de seus sistemas, mantendo-se
atualizado e reduzindo significativamente o custo de seus processos de gerenciamento de patches.

Inclui centenas de patches pré-configurados para facilitar a implementacao e abrange mais de 20.000
programas (principalmente, programas que nao sao da Microsoft).

Engloba plataformas Windows, Apple Mac OS X e Red Hat Enterprise Linux (RHEL).

Corporate Software Inspector pode ser integrado com a sua solucao preferida de aplicacao de patches.Ele se
integra perfeitamente com o Microsoft System Center e Microsoft Windows Server Update Services.

COMO CORPORATE SOFTWARE INSPETOR OPERA EM TODO CICLO DE VIDA NA GESTAO DE
VULNERABILIDADES DE SOFTWARES.
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Imagem 1: Ciclo de vida da gestao de vulnerabilidades de software
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AVALIAR

Avaliar e
priorizar riscos

, Avaliacao:
Gerenciador de workflows ‘. . . ~ -
Continuos relatérios  Secunia Research verifica informacdes sobre novas vulnerabilidades e as
descreve

* Ainteligéncia coletada sobre vulnerabilidades presentes nas aplicacdes de
equipamentos de escritério e servidores sao enviadas para 0s nossos clientes

« Realiza uma varredura autenticada, nao intrusiva, parafazer um inventario
completo do sofware do cliente.

* Ainteligéncia sobre vulnerabilidades é comparada com o inventario de
software do cliente para avaliar o estado dos patches em mais de 20.000
aplicacoes

* Alnteligéncia sobre vulnerabilidades e a comparacao realizada permitem
avaliar os riscos, tomar decisoes e distribuir tarefas

« Sao fornecidas ferramentas de configuracao para agrupar e priorizar os
ativos segundo uma série de critérios

Mitigacao:

Fornece patches comprovados, previamente empacotados e adaptados para

centenas de aplicacoes

« Fornece um sistema de pacotes para facilitar a configuracao dos patches.

 Integra-se com a sua solucao atual de implementacao de patches para
facilitar o desenvolvimento

Verificacao:

« Realiza exploracdes e gera relatérios para efetuar o
monitoramento,documentar a mitigacao e reavaliar o status dos patches de
todas as aplicacoes do ambiente.



FUNCIONALIDADES

System Center Configuration
Manager da Microsoft

Ampla cobertura de programas

Grupos Inteligentes

Exploracao autenticada

Corporate Software Inspector
Package System (SPS)

Analisa Apple Mac OSX e RHEL

Atualizacao ao vivo

Administracao de usuarios
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Administracao de patches com Corporate Software Inspector de Flexera

Corporate Software Inspector se integra perfeitamente com o System Center Configuration Manager
(SCCM) da Microsoft. A partir do Microsoft System Center 2012, gerencie todas as atualizacoes de
patches (incluindo patches para aplicativos que nao pertencam a Microsoft) e aplique diretamente a
partir de uma Unica console.

Corporate Software Inspector abrange programas e complementos de milhares de vendedores (mais
programas de terceiros de qualquer outro fabricante), incluindo praticamente todos os programas
executados nos sistemas operacionais da Microsoft.

Filtre e segmente facilmente os dados para priorizar o que é mais importante para vocé, baseado

em produtos, dispositivos ou recomendacdes da Secunia. Crie e agende relatérios de baixa demanda
com a ajuda de filtros de Grupos inteligentes. Receba notificacoes e alertas por SMS quando surgir, de
imediato, um evento relevante.

O processo de exploracao autenticada do Corporate Software Inspector faz um seguimento do
progresso de exploracdo para te fornecer resultados atualizados e com precisao inigualavel.

Corporate Software Inspector Package System oferece uma melhor integracao com o Microsoft
Windows Server.

Os servicos de atualizacdo aumentam o alcance e a flexibilidade de implementacao de patches e da
configuracao de hosts.

Corporate Software Inspector analisa os programas do Windows, Apple Mac OS X e Red Hat Enterprise
Linux (RHEL) para que os usuarios possam proteger amplamente seus dispositivos, obtendo uma visao
geral mais completa dos programas e vulnerabilidades de seu ambiente.

Obtenha informagdes gerais imediatas sobre como uma nova vulnerabilidade pode afetar sua

infraestrutura de acordo com os ultimos resultados da exploracao, ocorrendo logo que Secunia Research

emite o alerta. Evitando, dessa forma, que sejam descobertas novas ameacas somente com uma nova
varredura.

Crie contas de usuarios com diferentes funcdes e permissdes para conceder acesso apenas aos dados
(por exemplo: conforme um range de IP ou Active Directory) e aos modulos (por exemplo: exploracao,
relatérios e patches) que sejam relevantes para eles.
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Alianca Tenologica
Da ESET

O objetivo da Alianca de Tecnologia

ESET é melhorar a protecao

corporativa através de uma série de
solucdes de seguranca da informacao.
Proporcionando aos clientes uma
melhor escolha no ambiente de
seguranca, combinando nossa
tecnologia, comprovadamente
confiavel, com produtos lideres de
mercado.




