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Requisitos do sistema para
Corporate Software Inspector
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Flexera

Administracao de patches com
Corporate Software Inspector

Corporate Software Inspector
gerencia quando, onde e como
acontece a instalacao de patches de
seguranca. Avisa quando ha um patch
disponivel para uma vulnerabilidade
de software que esta ameacando

sua infraestrutura, onde terd maior
impacto, que estratégia de solucao é a
mais adequada e como implementa-la.

Secunia Research verifica

continuamente as vulnerabilidades
e a eficacia dos patches publicados
pelos vendedores. Estes dados logo

se adaptam a sua infraestrutura

especifica, possibilitando priorizar,
planificar e executar fluxos de trabalho,
assim como documentar os esforcos

para reduzir riscos.

Alianca Tecnologica da ESET

REQUISITOS
Requisitos do sistema para Corporate Software Inspector (CSl) 7.0

CSl7.0 é uma solucdo baseada na Web completamente funcional
para usar com a Ultima versao do Internet Explorer. Os resultados dos
rastreamentos também podem ser visualizados em outros navegadores.

CSl7.0 éuma solucdo de software para a gestdo de vulnerabilidades de
patches que se encarrega do processo completo de administracao de
patches. Integra a inteligéncia sobre as vulnerabilidades, rastreamento
de vulnerabilidades e a criacao de patches com uma ferramenta de
implantacdo para fornecer uma gestao completa de patches confiaveis
erentaveis.

Para utilizar a console CSI 7.0, seu sistema devera cumprir com os
seguintes requisitos:

e Resolucdo minima: 1024x768

e Adltima versdo do Internet Explorer (os resultados de rastreamento
podem ser visualizados em outros navegadores)

» Conexao com a Internet capaz de conectar-se a
https://csiz.secunia.com

e Opcao de cookies de origem ao menos configurada em Perguntar”
(Prompt), em Internet Explorer

e Permitir a utilizacao de cookies na sessao

e Um leitor de PDF (por ex., Adobe Reader) — opcional

Capacidades de rastreamento e gerenciamento de patches de CSI 7.0

Para rastrear e criar atualizacdes de forma correta, os seguintes
elementos deverao estar presentes quando utilizar CSI:

« Internet Explorer 8 ou posterior com o complemento do programa de
instalacao WSUS para CSI (somente para a console de administracao)

e Visual CRuntime

e Microsoft .NET Framework 4 Runtime ou posterior

e Casova utilizar o certificado autofirmado de WSUS e o usuario quer
fornecer através da funcao Patching (Gerenciamento de patches) >
WSUS/SCCM > Deployment (Implementacao), o servico de registro
remoto devera estar habilitado nos equipamentos do cliente

» Selecione os hosts de destino onde deverad instalar o certificado
(pressione CTRL+ enter para selecionar varios destinos), dé um clique
direito e selecione Verify (Verificar) e Install Certificate (Instalar o
certificado)

* O painel de controle proporciona uma visao geral dos hosts com a
ajuda de varios“portlets". Os portlets sdao um grupo de componentes
que apresentam dados chaves de forma grafica e te permite criar
perfis para apresentar uma combinacdo Unica de portlets.

DOWNLOAD E INSTALACAO DO PLUGIN
PARA CSI

A primeira vez que iniciar uma sessao em CSI, dé um clique no link na
parte inferior da pagina e siga as instrucoes da tela para download e

instale o complemento para CSl, ative o rastreamento e o aplicativo

de patches. Considere que o complemento deve ser compativel com

a Gltima versao do Internet Explorer (deve ser executado utilizando o
Internet Explorer).

O complemento para CSlI deve ser instalado localmente na maquina em
que a console CSl sera executada. Uma vez que o complemento para CSI
estd instalado, o link de download sera eliminado da pagina.

DOWNLOAD E INSTALACAO DO DAEMON
DE SECUNIA

O daemon de Secunia é um arquivo executavel auto-sustentavel que

se encarrega do rastreamento e importa as tarefas programadas
configuradas na console CSI. Se executa como servico em segundo plano
e ndo requer a interacdo do usuario. O download pode ser efetuado em
daemon da Secunia.

O daemon da Secunia integra varias fontes de dados locais da rede

com andvem de Secunia. Deve ser implementado em um né da rede
que tenha uma alta disponibilidade (por ex., o servidor onde se executa
SCCM ou servidor SQL). Uma vez implementado, o daemon rastreia as
fontes de dados periodicamente baseando-se nas configuracdes criadas
em CSI para as seguintes tarefas:

e Rastreamento do Active Directory

e Importacao do SCCM (SQL +WSUS)
* Exportacdes programadas

e Mudancas de estado do WSUS
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REQUISITOS DE RASTREAMENTO BASEADO
NO AGENTE (PARA WINDOWS)

A flexibilidade que oferece CSI garante que seu ambiente se adaptara
facilmente.

Se utiliza a instalacao baseada em agente para concluirum
rastreamento, os seguintes requisitos deverao estar presentes nos hosts

de destino:

 Privilégios de administrador (para instalar o agente CSI: csia.exe)
Microsoft Windows XP, 2003, 2008, Vista, 70u 8

e Conexao com a Internet: SSL 443/TCP para conectar-se a
https://*.secunia.com/Windows Update Agent 2.0 ou posterior

REQUISITOS DE RASTREAMENTO BASEADO
NO AGENTE (PARA MAC OS X)

Deve contar com os seguintes requisitos antes de instalar o Gnico agente
para hosts em uma maquina Mac OS X baseada em Intel:

» Sistemas compativeis:
10.5 Leopard/10.6 Snow Leopard/10.6 Snow Leopard Server/10.7
Lion/10.8 Mountain Lion

Privilégios de administrador (requerem privilégios de 'raiz' para fazer a

instalacao)
e Conexao com a Internet: SSL 443/TCP para conectar-se a https://*.

secunia.com

e Ousuario que instala o agente deve ter permissdes de execucao para
o arquivo (chmod +x)
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REQUISITOS DE RASTREAMENTO REMOTO/
SEM AGENTE (PARA WINDOWS)

Caso prefira rastrear sem instalar o agente CSI (rastreamento sem
agente), os requisitos que devem estar presentes no host de destino sao
0s seguintes:

¢ Portas de entrada abertas: 139/TCPy 445/TCP (nos hosts)
¢ Compartilhamento de arquivos habilitado nos hosts
e Compartilhamento de arquivos simples desabilitado

* Windows Update Agent 2.0 ou posterior

Os seguintes servicos de Windows devem ser executados nos hosts:

¢ Servicos de estacao de trabalho

« Servicos de servidor

» Servicos de registro remoto (esta desabilitado no Win7/Vista de forma
predeterminada)

e Servicos COM+ (Aplicacao do sistema COM+: configurada
Automaticamente)

RASTREAMENTO DO RED HAT ENTERPRISE
LINUX (RHEL)

O agente de rastreamento para RHEL usa o inventario presente (RPM) e
o0 apresenta em CSI, em seguida seu processamento é efetuado através
das regras de deteccao/versao do Secunia. Para download do agente CSI
para Red Hat Linux, va ao Scanning (Rastreamento) > Scanning via Local
Agents (Rastreamento mediante agentes locais) > Download Local

Agents (Download de agentes locais).
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O objetivo da Alianca tecnologica
da ESET é oferecer a melhor
protecdo corporativa mediante
uma série de solucoes de seguranca.
Proporcionamos aos clientes uma
opcao melhor para o seu ambiente

de seguranca, que esta em constante

mudanca, mediante a combinacao
de nossa tecnologia, confianca
comprovada através do tempo e
comparacao com outros produtos da
inddstria nos destacamos como 0s
melhores.




