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12 Dicas para realizar
compras online com Seguranca
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As compras online chegaram no mercado ha muito tempo e, pelo visto, para
ficar. Com elas também despertaram os desejos dos cibercriminosos de se
apropriarem do dinheiro das transacoes online. Devido aos ataques de phishing
as redes abertas de WiFi é importante conhecer os riscos a que estamos
expostos. A ESET preparou estes conselhos para manter sua seguranca, da

compra até a confirmacao de seu pedido.




0 TENHA CUIDADO COM LOJAS DESCONHECIDAS
Pode ser que ao navegar na internet uma boa oferta apareca em um site de viagens ou
uma promocao relampago em lojas online. Mas antes de aproveitar as oportunidades
devemos nos fazer uma pregunta“Confio neste negocio? ".

Por que devemos nos questionar? A resposta é simples, existe uma grande quantidade
de sites web sem seguranca ou inclusive maliciosos, portanto, compras s6 devem ser
efetuadas quando realmente estamos confiantes em compartilhar dados como cartaode
crédito ou débito. Por exemplo, no passado houveram vendedores online que receberam
pagamentos mas nunca entregaram as mercadorias ou enviaram produtos com defeito
e sem nenhuma garantia.

Existem casos em que o negbcio pode ser respeitado porém seu site web pode ser
vulneravel, varios sites de e-commerce tém sido infectados com malware nos altimos
anos. Nao é incomum que alguns destes sites tenham um certificado SSL invalido,
aumentando as chances de que um terceiro se faca passar por um site legitimo.

Assimmesmo, alguns destes sites podem guardar as senhas dos clientes em texto simples
aoinvésde criptografa-las como recomendado. Esta éa ma noticia, se ocorrer umataque,
os cibercriminosos podem conseguiracesso as bases dedados da empresa, edessaforma,
ingressar nas contas dos usuarios sem a necessidade de romper a criptografia ou ter que
adivinhar as senhas.

Portanto é muito importante que preste atencao, revise as politicas de privacidade e os
termos e condicoes de vendas antes de comprar algo em uma loja que nao conhece. Caso
nao tenha se convencido da veracidade da loja visitada sempre é possivel comprar em
outro lugar.

9 PREPARE-SE PARA OFERTAS DE PHISHING
Os atacantes de Phishing sempre tentam atrair as vitimas desprevenidas com um email
ou um link atrativo, especialmente, nas épocas de festas em que os compradores estao
em busca de boas ofertas.

Os cibercriminosos poderiam, por exemplo, enviar um email prometendo um desconto
em uma loja conhecida ou para um pacote especial de férias. Além disso, também podem
tentar com links chamativos no Twitter ou Facebook.

Para evitar cair em um golpe de phishing, preste atencao quando receber e-mails ou
mensagens de pessoas que nao conhece, revise o conteddo cuidadosamente para
observar alguma inconsisténcia. E ainda, se tiver duvidas, busque a oferta ou a loja
procurando em um navegador conhecido.



UTILIZE RESPEITADOS METODOS DE PAGAMENTO (E SEGUROS)

Onde quer que efetue suas compras online, preste atencao as formas de pagamento e
COMO $A0 Seguro é, se ira pagar com cartao de crédito, o ideal é buscar lojas que usam
plataformas de pagamentos reconhecidas e confiaveis.

UTILIZE HTTPS

Verifique sealoja possui conexao de seguranca nas paginas em que sao informados dados
pessoais do cliente como nome, documentos, nimero do cartao de crédito e endereco,
geralmente essas paginas sao iniciadas por https:// e o cadeado é ativado (icone amarelo
em uma das extremidades da pagina). Clique no cadeado e observe se a informacao do
certificado corresponde ao endereco na barra de navegacao do computador.

CUIDADO NO FACEBOOK

Facebook esta se tornando uma ferramenta de transacdes e negociacdes de bens e
servicos, nao significando que esta livre de perigos. Esta rede social as vezes apresenta
anuncios de sites web desconhecidos ou suspeitos, oferecendo links a outros sites que
nao possuem certificados digitais ou que sao invalidos. Devemos evitar compartilhar
dados de Faturamento através de mensagens direta, ja que nao sabemos quem tera
acesso as contas do Facebook do outro usuario.

COMPRE SEMPRE CONECTADO A REDES CONFIAVEIS E EVITE WI-FI ABERTO
Devemos pensar cuidadosamente nao s6 na forma como comprar online, mas também,
onde efetuara a aquisicao: em sua residéncia ou em uma rede Wi-Fi publica sem
seguranca?

E surpreendente a quantidade de pessoas que compartilham qualquertipo deinformacao
através de conexoes desprotegidas como em um café ou um hotel. Isto é perigoso pois
0s cybecriminosos poderiam fazer um ataque do tipo Man-in-the-Middle, revisando o
trafego dos usuarios desprevenidos e assim roubar seus dados pessoais.

Ao comprar em sua residéncia vocé nao estara totalmente imune a um ataque, porém os
riscossaomenoressetiverumasolucaodeseguranca, atualizacaodeaplicativosesistema
operacional de seu equipamento. Além disso, vocé podera melhorar sua seguranca ao
desabilitar os complementos e pluggins antes de fazer suas compras, ja que isto reduz as
possibilidades de acessos nao autorizados aos dados de seu pedido.



e UTILIZE SENHAS FORTES OU UM ADMINISTRADOR DE SENHAS
Estudos mostram que as pessoas com mais de 20 contas online, muito ativas na internet,
tém mais chances de reutilizar senhas. Isto, de acordo a um relatério de Javelin Strategy
and Research, torna-as 37% mais propensas a ter alguma de suas contas invadidas.

Ao utilizarmos senhas fortes, que incluem letras mailsculas e mindsculas, nimeros e
simbolos nos mantemos mais seguros. Além disso, devemos mudar as senhas para cada
uma das contas, evitando utilizar senhas iguais duas vezes. Parece dificil esta tarefa e,
por isso, talvez sugerimos o uso de um gerenciador de senhas.

9 SEJAINTELIGENTE COM SEU TELEFONE
Se esta efetuando compras de um smartphone ou tablet, vocé pode pensar que esta
imuneaqualquerataque, oque éumequivoco. Oscibercriminosos estao constantemente
direcionando ataques em dispositivos moveis, por isso € necessario que sua seguranca
nestes equipamentos seja tao boa como em seu PC ou seu Mac.

Faca algumas coisas para reduzir as possibilidades de que seja atacado. Para comecar, as
compras devem ser realizadas somente de apps baixados de repositorios de aplicacoes
oficiais. As lojas de terceiros sao menos comuns , todavia, podem conter aplicacoes
maliciosas desenvolvidas para roubar seus dados pessoais.

Também é possivel remover as aplicacoes que nao usa e desligar as redes sem fio quando
esta comprando em locais publicos, utilizando somente a conexao de dados do celular.
Este Gltimo é para prevenir um ataque, que poderia fazer com que os cibercriminosos o
encaminhem a se conectar em falsos pontos de Wi-Fi, com um nome forte e conhecido,
roubando assim suas credenciais e seus dados bancarios.

Também desative o Bluetooth e o Wi-Fi para minimizar as chances de que um local de
vendas envie um spam.

9 NAO GUARDE AS INFORMACOES DE SEU CARTAO DE CREDITO PARA
COMPRAS FUTURAS
Para comprar on-line vocé deve usar seus cartOes de crédito, que nao esta apenas
desconectado de suas contas bancarias, mas também, estdao assegurados contra
cobrancas fraudulentas. Vocé também vai correr menos risco de ser vitima de roubo
de identidade e tém mais chance de conseguir um reembolso, caso seja comprovada
atividades suspeitas ou ilicitas.



Também, devera considerar ter um cartao de crédito somente para usar em compras
online. A maioria dos bancos oferecem cartdes de crédito com limites de dinheiro e
periodo de tempos ajustaveis que facilitam a protecao contra cibercriminosos.

@ APRENDA OS CONCEITOS BASICOS
Pode parecer muito repetitivo mas antes de comprar on-line vocé deve se certificar de
que VOCE esta seguro.

Isso envolve uma série de acoes basicas, como instalar uma solucao de seguranca e
atualizar regularmente seus programas e aplicacoes. Além disso, deve garantir que
senhas sejam adicionadas a suas telas de bloqueio inicial, assim como um PIN em seu
smartphone. Considere a ideia de ter um gerenciador de senhas, implementar um duplo
fator de autenticacao e talvez uma VPN para navegar com mais privacidade.

m UM PC OU DOIS
Quanto mais computadores, tablets e dispositivos modveis tiverem acesso a informacao
de seu cartdo de crédito mais estara exposto, correndo o risco de ser vitima de uma
fraude. Tente limitar suas compras online para um ou dois dispositivos.

@ SALVE DADQOS DO PEDIDO
Salve ou imprima todos os passos da compra, inclusive e-mails de confirmacao.

COMPRE TRANQUILO,
A ESET TE PROTEGE.

EXPERIMENTE AGORA
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