Guia De Criptografia




Perguntas e repostas
sobre a criptografia da
informacao pessoal

Guia para aprender a criptografar sua
informacao.




O que estamos protegendo?

Através da criptografia protegemos fotos, videos, mensagens
de texto, conversas realizadas no chat, documentos, contatos

e muito mais. E cada vez maior a quantidade de informacéo
que guardamos em nossos dispositivos, que por sua vez é cada
vez mais sensivel. Por essa razao é indispensavel proteger essa
informacgao dos riscos existentes atualmente.

As ameacas existentes para a informacao, podem ser malware,
exploracao de vulnerabilidades e até o roubo de dispositivos
moveis. Com as atuais discussdes sobre a privacidade das
comunicagdes, o conceito de criptografia de dados se
popularizou como uma forma de manter a informacao segura.

Administrar informacao de forma adequada no momento de
um incidente é a chave para evitar maiores danos.
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O que é a criptografia de dados?

Quando a informacao é criptografada, seus dados sao alterados
de acordo com um padrao estabelecido por uma chave, de forma
que somente podem ser compreendidos por quem conheca essa
chave.

Assim, uma mensagem criptografada pode ser enviada ou
armazenada em um dispositivo. Se alguém acessa esse arquivo
sem ter essa chave, nao poderd ver a informacao.

Existem ataques para tentar acessar arquivos criptografados sem
a chave. A dificuldade para descriptografar a informagao com
um ataque, depende do método de criptografia utilizado, da
informacéo e da chave.

‘ ‘ A criptografia vem sendo utilizada hd muito tempo. Na
Roma antiga, era utilizada a “Criptografia de César”,
que significava substituir cada letra de uma mensagem
por outra letra que se encontrava 3 posi¢oes a frente no

alfabeto.




Realmente preciso criptografar os meus dados?

Como usudrios, poderiamos achar que talvez nossa informacao
nao seja alvo de um atacante, entao talvez possa ser conveniente
fazer as seguintes perguntas:

Que tipo de informacao armazeno em meu dispositivo?

A informacéo é pessoal, financeira ou confidencial? E interessante
tentar imaginar o que faria um atacante se pudesse acessar a
informacado que guardo em alguns dos meus dispositivos?

O que aconteceria se eu perdesse o meu dispositivo mével ou meu
computador portatil?

Temos certeza de que ninguém acessara nossa informacao em
caso de perda ou roubo de nossos equipamentos?

O que acontece se o dispositivo é infectado com malware?

Nao é somente com a perda de um dispositivo fisico que a
informacao pode ser roubada. Existem outros tipos de ameacas
que podem roubar o que temos armazenado.




Entao, devo criptografar toda a minha

informacao?

Armazenamos cada vez mais informacao, e portanto
criptografar tudo pode afetar o rendimento do nosso
dispositivo. Devemos entdo selecionar os dados que queremos
criptografar segundo a sua relevancia:
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Criptografando a informacao em computadores

Os principais meios de armazenamento se encontram em
computadores ou em dispositivos acessados, portanto é
muito importante ter um cuidado especial no momento de
criptografar esses grandes depdsitos de informacao.

No caso de perda do computador ou para evitar o acesso
indevido a sua informacdo, muitas vezes ter uma senha de
acesso como Unico meio de protecdo nao é o suficiente. Uma
alternativa valida é utilizar as opc¢des de criptografia de dados
gue o sistema operacional atual oferece.

A utilizacao de arquivos comprimidos com senhas é uma
alternativa pratica para o intercambio de informacao. Vale
ressaltar que a senha utilizada para proteger a informacao deve
ser forte o suficiente e o algoritmo utilizado pelo software,
altamente seguro.




Criptografia em Windows

v‘|$ v Control Panel » All Control Panel Iterns »  BitLocker Drive Encryption

Control Panel Home

Help protect your files and folders by encrypting your drives

BitLocker Drive Encryption helps prevent unauthorized access to any files stored on the drives
You are able to use the computer nermally, but unautheorized users cannot read or use your fil

What should I know abeout BitLocker Drive Encryption before I turn it on?

BitLecker Drive Encryption - Hard Disk Drives

C: '@' Turn On BitLocker
~> of

BitLocker Drive Encryption - BitLocker To Go
Insert a removable drive to use BitLocker To Go. } }

O Windows conta com o BitLocker,
um aplicativo cujo objetivo é
criptografar qualquer unidade de
disco especificado pelo usudrio,
incluindo os arquivos de sistema do
Windows necessarios para o inicio
do sistema e de sessdao no disco de
boot.




Criptografia em Windows
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Criptografia em Linux

Keyring Access

eset@ubuntu: ~/Documentss 1s
DocumentoImportante
eset@ubuntu:~/Documentss gpg -c Documentolmportante

Enter Passphrase

Enter Passphrase

B Para criptografar um arquivo em

Linux, devemos escrever o comando

Password: || : | no terminal, como pode ser visto na
imagem. Deve-se introduzir a senha
Cancel | | OK . . -
- e — de protecao de informacao duas
' o LiDownloads vezes, e dessa forma é criado um

novo arquivo com a extensao gpg.
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Keyring Access

C
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Criptografia em Linux

E=es £t 4@ 12

eset@ubuntu:~/Documents$ gpg Documentolmportante.gpg
ﬁpg: CASTS encrypted data

Enter Passphrase

Enter Passphrase P Home Documents

Enter passphrase

Password: — Joct Quando queremos descriptografar
a informacao, simplesmente
Cancel || OK | §ao, P
T — escrevemos o comando como
ikd Downloads vemos na imagem, em seguida
ﬂ il Music introduzimos a senha. Um
Y ~ Tl Mo e

arquivo novo serd gerado, com a
informacao pronta para ser lida.
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Criptografia em Mac OS X

Disk Utility

=1 500.11 GB ST350 Save As:. = '

g Macintosh HD Where: [ (G Documents H
@ HL-DT-5T DVDRW

-

© lirs, start up from

- iy,
| Ejemplo Guia Cifri | Name: | ESET
| K installer, click
|_|ESET Size: | 100 MB |
Format: [ Mac 05 Extended {Journaled) H

Clear History

i
ds

Encryptior ¥ none

128-hit AES encryption (recommended)
256-bit AES encryption (more secure, but slower)

- . Quando a informacao é
((Cancel ) (_Create ) criptografada, os dados sao

‘ T alterados segundo um padrdo

estabelecido por uma chave, de
maneira que somente possam
ser entendidos por aqueles que
possuem a chave.




Criptografia em Mac OS X

1232,9 GB5T3
=} Macintosh
= Datos mac

Guardar como: |Prueba Guia de Cifrado

Ubicacion: [ (E] Documentos

() OPTIARC DVL |
Nombre del volumen

Tamarfo del volumen

Formato del velumen

: I ESET Latincamerica

;[ 100 MB

. [ Mac O5 Plus (con registro)

Particiones

Formato de la imagen

Encriptacion: [ Encriptacion AES de 256 bits (mds segura pero mas lenta)

: [ Particion Unica: mapa de particiones Apple

B [ imagen de disco de lecturafescritura

2 &) @) ] &) @

( Cancelar ) E—&H—’

@

.-

» Detalles

Introduzca una nueva contrasefia para proteger
Prueba Guia de Cifrado.dmg. Si olvida esta
contrasefia, no podra recuperarla de ninguna
manera y no podra acceder a los archivos
guardados en esta imagen.

| [9]

Verificar: Iool-ol-ool-ol-ool-olnl I

Fuerza de |la contrasefia: Excelente

Contrasefia: |ool-ol-ool-ol-ool-ol-

S Guardar contrasefia en mi llavero

( Cancelar ) G—GI(—B
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Dessa forma, uma mensagem
criptografada pode ser enviada de
um lugar a outro, ou armazenada
em um dispositivo. Se alguém
acessar esse arquivo sem a chave
correspondente, nao podera ver a
informacao.

Porém, existem ataques que visam
acessar esses arquivos mesmo sem
contar com as chaves para fazé-lo.
A dificuldade para descriptografar
a informacao através de um
ataque, dependera do método de
criptografia da informacéo e da
chave utilizada.
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E para dispositivos moveis, existe

informacao para criptografar?

Que tipo de atividade vocé realiza com o seu dispositivo movel,
seja ele um smartphone ou um tablet?

Se comparamos a resposta com o tipo de atividade que
realizamos com nossos computadores pessoais, certamente

nao encontraremos diferencas importantes. Isso indicaria que
também armazenamos e administramos informacdo importante
nos dispositivos moveis.

Porém, esses dispositivos estao mais expostos ao roubo ou
extravio pois estao conosco durante muito tempo. Por esse
motivo é fundamental que o dispositivo conte com pelo menos
uma chave de acesso. Dessa forma impedimos que uma pessoa
nao autorizada possa acessar nossas fotos, videos, contatos e
qualquer informacao armazenada nos mesmos.

Existe também outra varidvel que temos que considerar: a forma
mais utilizada de compartilhamento de informacao por esses
dispositivos é o ar, portanto alguém poderia monitorar os sinais
das diversas redes. Por essa razao é preciso ter muito cuidado
nas redes utilizadas para trocar informacao. E é recomendado
utilizar canais criptografados quando a informacgao é
confidencial.

Igualmente aos computadores, as principais marcas de
dispositivos méveis possuem ferramentas de criptografia nativas
de cada sistema operacional.
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Criptografia em Android

weun EACLE @0l © =i 1530 % © =4l 11:26

(* Segurancga (* Criptografar telefone

* Confirme a sua senha

Blog. c/ botao liga/desliga

Ativar widgets

Info do proprietario

CRIPTOGRAFIA

Criptografar telefone
Exigir um PIN numérico ou senha para decodificar

Vocé pode criptografar suas contas,
configuragoes, aplicativos transferidos
e seus dados, midia e outros arquivos.
Apés criptografar seu telefone, sera
necessario digitar um PIN numérico ou
senha para descriptografar toda vez
que voce liga-lo. Nao é possivel
desfazer a criptografia em seu telefone,
exceto se realizar uma redefinicao para

configuragao original, apagando todos
os seus dados.

Confirme a sua senha

Cancelar

seu telefone sempre que liga-lo t
A criptografia leva um hora ou mais. 1 1 1 |
Voceé deve iniciar com a bateria
carregada e manter seu telefone
conectado até que a criptografia seja
concluida. Se vocé interromper o 4o
SENHAS processo de criptografia, perdera

alguns ou todos os seus dados.

BLOQUEIO DO CARTAO SIM

Conf. blogueio do SIM a s d f g9 h J k 1

Z X ¢ Vb nm «

Tornar as senhas visiveis

ADMINISTRAGAO DO DISPOSITIVO

O Android oferece uma ferramenta de Quando selecionamos a opcao Insira uma senha e a seguir na opgao

criptografia no menu Ajustes/Seguranca para “criptografar telefone” as contas, fotos de cartao SD externo Criptografar, vocé
p g I ’ 7 g

criptografar a informacao do dispositivo e do videos e outros arquivos multimidia serao pode selecionar os arquivos a serem

cartao de memaria SD. Ambos requerem uma criptografados criptografados: os novos, todos os arquivos

senha, portanto a mesma deve ser forte para ou excluir arquivos de midia.

uma seguranga maior
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Criptografia em iOS

Os dispositivos moveis que utilizam o sistema operacional iOS ja
vem de fabrica criptografados com o sistema AEES 256, e além
disso contam com Data Protection para criptografar todas as
entradas e saidas de informacodes.

Essa caracteristica implementada pela Apple também tem

um sistema de NUmero Pessoal de Identificacdo que apaga
automaticamente todo o conteudo do dispositivo depois de 10
tentativas com erro para advinha-lo.

A chave de algoritmo é diferente para cada dispositivo e esta
inserida diretamente no hardware.
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A criptografia como um meio adicional de
protecao

A criptografia da informacgdo é uma pratica que vem se
popularizando cada vez mais tanto em ambientes corporativos
como nos domésticos, devido ao intenso uso da tecnologia
pelos usuarios e a confluéncia do ambito pessoal e profissional
no mesmo dispositivo.

Essa evolugao produz como consequéncia o crescimento no
numero de ameacas digitais. Nao é somente o roubo ou extravio
do dispositivo que pode causar a perda de nossa informacao,
mas também malwares, vulnerabilidades, ataques dirigidos,
engenharia social, entre outros.

Por essa razao a protecao deve ser integral, e para alcangar esse
objetivo é aconselhavel utilizar uma solugao de seguranca e
certificar-se que a instalacao dos aplicativos sempre ocorra a
partir de fontes oficiais.

Dessa forma, pode-se aplicar a criptografia de informacao
sensivel contida no dispositivo como uma camada adicional de
protecao para poder disfrutar das tecnologias de forma mais
segura.
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