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INTRODUCAO

Pense em toda a informacao pessoal que vocé tem armazenada no
seu computador, informacao irrecuperavel como fotos, documentos,
apresentacoes, entre outras. Imagine que quando chega o momento
que vocé deseja ver/mostrar essas fotos ou simplesmente precisa de
alguns arquivos para poder trabalhar, percebe que tudo isso foi perdido
para sempre. A causa? Uma falha nos dispositivos de armazenamento
do seu computador como um disco rigido, um corte de luz, o roubo ou

extravio do dispositivo, ou uma infeccao por malware.

Apesar de que alguns usuarios subestimem essa questao e pensem
que a probabilidade de que algo assim suceda, uma pesquisa realizada
pela ESET América Latina com internautas mostra que 77% das pessoas
afirmam que ja perderam informacao por nao realizar backups ou por

nao fazé-lo corretamente.

Levando esses dados em consideracao, esse guia visa ajudar aos
usuarios para que possam adotar as medidas necessarias para realizar o

backup de toda a informacao que seja considerada importante.




O QUE E BACKUP?

E 0 processo no qual todos os arquivos importantes de um usuario sao
copiados em outro lugar a fim de possibilitar a recuperacao dos mesmos
no caso de perda de informacao. Esse processo é muito importante ja que
existem varios fatores que podem levar o usuario a sofrer esse inconve-
niente. Por exemplo, os discos rigidos costumam ter um tempo de vida
atil limitado dado o desgaste natural do motor. Os SSD possuem uma
limitacao enquanto a quantidade de vezes que podem ser reescritos e os

computadores portateis estdo expostos ao extravio ou roubo.

Os diversos tipos de malware existentes também podem contribuir para
que uma pessoa perca informacao de seu computador, como podemos

ver na proxima pagina.




MALWARE E PERDA DE INFORMAQAO

Entre as varias causas que podem levar um usuario a perder sua
informacao, existe o malware. Desenvolvidos por cibercriminosos visan-
do o ganho ilicito de dinheiro, essas ameacas costumam roubar dados
sensiveis da vitima como credenciais bancarias entre outros. Além disso,
algumas dessas ameacas destroem informacao ao eliminar determina-
dos tipos de arquivos ou também criptografando os mesmos para poder

extorquir a vitima, pedindo dinheiro para descriptografar os dados.

Levando em conta que diferentes informacdes tém valores diferentes é

preciso decidir quais arquivos terdao o backup como opcao de protecao.




O BACKUP E RECOMENDADO PARA QUE TIPO DE

Imagine se, por nao ter feito um backup, vocé perde todas as fotos tiradas
nas férias e também a tese na qual vinha trabalhando o ano todo. Ambas
sao muito importantes, dificeis ou até impossiveis recuperar. Para evitar
tais situacoes, é preciso realizar o backup de arquivos que nao podem ser
facilmente obtidos. Por exemplo, documentos de propria autoria como

uma tese, pesquisa, investigacao, planilhas e apresentacoes.

Da mesma forma, as fotos, videos, musica e outros arquivos afins também
devem contar com uma copia de seguranca. Para 0s usuarios que jogam
jogos para PCs , contar com um backup dos mesmos também é fundamen-

tal.




QUE TIPO DE BACKUP DEVO ESCOLHER?

Primeiramente é importante considerar as necessidades de cada usuario.
Se a escolha for ter uma copia de seguranca do computador inteiro, um
backup completo que utiliza um software de backup somado a backups

periddicos de arquivos novos e modificados é uma opcao boa.

Por outro lado, se 0s arquivos importantes nao sao tao numMerosos ou se a
ideia nao for fazer o backup completo do sistema, copiar as pastas essen-
ciais e armazena-las em outro lugar manualmente também é uma opcao

valida.




MEIOS DE ARMAZENAMENTO

O passo seguinte é escolher o meio de armazenamento dos backups. Nesse passo, o espaco fisico onde se armazena o backup também deve
estar protegido. Por exemplo, ndo é recomendavel transportar o meio de armazenamento utilizado para o backup na mesma mochila que o

computador portatil, pois no caso de extravio, ambos seriam perdidos.
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Disco RiGIDO

Usar um disco rigido exclusivamente para
essa funcdo é uma boaideia, ja que evita

0 desgaste desnecessario do mesmo. Se o
disco for interno, nao deve ser o mesmo
utilizado para iniciar o sistema operacional.

DISPOSITIVO DE ARMAZENAMENTO
USB

E recomendavel ter um exclusivamente para
backups.

BLU-RAY

@
i1

MEIOS OTICOS
(CD/DVD/BLU-RAY)

Sao mais suscetiveis a danos fisicos como
riscos que podem corromper os dados. E
recomendado armazenar a informacao em
mais de um meio 6tico no caso de danos a
um deles.

A NUVEM (INTERNET)

Conta com a vantagem de facilitar o acesso
a informacao de onde quer que um esteja,
porém, é importante levar em consideracao
as politicas de uso do servico escolhido e

0s sistemas de protecao utilizados para
proteger os dados




FREQUENCIA DE BACKUP

Quando ja sabemos que informacao queremos preservar, o tipo de
backup e o meio de armazenamento, é importante estabelecera frequén-

cia com que devemos salvar a copia de seguranca.

Essa decisao deve ser tomada levando em consideracao a frequéncia
com que modificamos, eliminamos e criamos arquivos. Se trabalhamos
todos os dias em um projeto, é necessario fazer um backup diariamente.
Por outro lado, o backup de uma pasta de imagens deve ser realizado

somente quando fotos sao adicionadas.




DEVE-SE FAZER O BACKUP DE UM DISPOSITIVO MOVEL?

Devido a evolucao tecnolégica de alguns dispositivos moéveis como
smartphones e tablets, seus usuarios vem mudando seus habitos e

atualmente guardam informacao sensivel e importante nos mesmos.

Por essa razao, fazer um backup desses aparelhos pode ser tao importante
quanto qualquer outro backup, ja que esses dispositivos sao utilizados para

tirar fotos, armazenar documentos, entre outras coisas.

O backup desses arquivos pode ser feito manualmente conectando-os a
um computador. Outros servicos de armazenamento na nuvem também
podem ser utilizados, como o iCloud para o iPhone ou uma conta do Google

para dispositivos Android.
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COMO FAZER O BACKUP NO WINDOWS?

A partir do lancamento do Windows 7 foi incorporada uma ferramenta que

' : ' . i permite gerar copias de seguranca de arquivos pessoais. Para acessar esse
- ~ i "
\ i i recurso, basta seguir o caminho:

Iniciar / Painel de Controle / Sistema e Manutencao / Backup e restauracao.

';“'lf‘flfi”'ll

A partir do Windows 8, foi incluida uma caracteristica de Backup chamada
Historico de Arquivos. Com essa opcao ativada, o sistema guarda uma copia
dos arquivos pessoais do usuario que estejam armazenadas nas bibliotecas,

escritorio, contatos, entre outros. Para acessar esse recurso:

Pesquisar / Digitar Configuracoes do Histérico de Arquivos / Selecionar uma

unidade / Histérico de Arquivos.
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fime Machine
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[N Click the lock to prevent
further changes.

COMO FAZER O BACKUP No MAc OS X?

' Select Disk...

Time Machine ke

e Hourly backup:!
¢ Daily backups '
e Weekly backup

The oldest backt

(¥ Show Time ¥

A partirdaversao10.5 o sistema operacional da Apple tem uma ferramenta
chamada Time Machine, que permite o backup e restauracao do mesmo se
necessario. Para acessar esse recurso é necessario contar com um meio de
armazenamento externo USB ou semelhante e 0 MAC automaticamente

perguntara ao usuario se ele/ela deseja utiliza-lo com o Time Machine.

Se nao for o caso, também existe a possibilidade de configurar essa funcao
manualmente.Para acessar esse recurso manualmente, deve-se seguir o
caminho seguinte:Utilitario de Disco / Selecionar o disco a ser utilizado /
Clicar na aba Apagar / abrir preferéncias do Time Machine em Preferéncias

do Sistema
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QuAIs SAO As CARACTERISTICAS NECESSARIAS EM UM

APLICATIVO DE BACKUP IDEAL?

Como alguns usuarios podem precisar de software de backup por razdes
particulares, a seguir serao mencionadas cinco caracteristicas a serem

consideradas no momento de escolher programas que facam essa tarefa:

e Possibilidade de selecionar manualmente a informacao que

contara com um backup.

* Possibilidade de criar uma imagem do computador, para poder
restaurar o sistema operacional, os programas e 0s arquivos de

forma completa desde um disco de boot.

 Possibilidade de estabelecer uma senha de protecao para poder

acessar os dados e que o mesmo seja criptografado.

* Possibilidade de escolha da frequéncia de backup dos arquivos.
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ANTIVIRUS + BACKUP: DUAS SOLUgéES QUE SE COMPLETAM

E importante entender que um programa de backup aumenta o nivel de

seguranca do sistema, e portanto nao substitui o antivirus.

-

Por exemplo, um antivirus protege o computador de diversas ameacas

como malware, evitando assim que os mesmos roubem informacao.

>
% Por outro lado, um programa de backup possibilita manter uma coépia
0 da informacao para poder restaura-la no caso de falhas de hardware,
‘ falta de luz, etc. Como cumprem funcoes diferentes e complementarias, a
recomendacao é implementar ambas para alcancar um nivel de protecao

‘ 1 ideal.
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DADOS E ESTATISTICAS

- No dia 27 de fevereiro de 2011, ocorreu um erro de programacao (bug)
no Gmail que fez com que 0,02% dos seus usuarios perdessem os e-mails
que tinham no site. Para sorte deles, as mensagens foram recuperadas
algumas horas depois ja que a empresa contava com um backup das

mesmas.

-Antes de 2001, algumas empresas que tinham sede no World Trade Cen-
ter em Nova lorque, usavam uma torre para seus escritorios e backups
na outra. Depois do atentado, muitas empresas tiveram que reconside-

rar a administracao de backups corporativos.

- Segundo uma pesquisa pela ESET América Latina, 86% dos usuarios
fazem backup de documentos de texto, 65% de fotografias pessoais, 59%

de filmes, 28% de e-mails e 27% de informacao financeira ou de negécios.
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CONCLUSAO

Ainformacao é um dos ativos mais importantes para as empresas e para as
pessoas, e portanto, fazer backups frequentes é uma tarefa que deveria ser
prioritaria. Além disso, jamais devem ser subestimadas as varias causas que

podem levar a perda de informacao.

Segundo a pesquisa da ESET América Latina, 46,7% dos usuarios somente
conseguiram recuperar parte do backup. Por essa razao, realizar esse pro-
cedimento corretamente, ou seja, levando em consideracao a informacao
a ser guardada em backups, os tipos de backup existentes, os meios de
armazenamento e a frequéncia desse processo; é fundamental para a corre-

ta protecao da informacao.
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